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INTRODUC AD

O panorama de fornecedores de treinamento de conscientizagdo em seguranca (Security Awareness
Training, SAT) é diversificado e inovador. Esse mercado mudou muito ao longo dos ultimos anos. Hoje,
CISOs e lideres de seguranca tentam garantir que qualquer programa de SAT mude o comportamento
dos usuarios e possibilite que todos na empresa consigam compreender, reduzir e monitorar o0s riscos
cibernéticos dos funcionarios.

Um fornecedor de SAT deve oferecer uma plataforma para alcangar esses objetivos ao:

* Ajudar a desenvolver uma mentalidade mais ampla quanto a cultura de
seguranca e ao gerenciamento de riscos gerados por falhas humanas

* Fornecer as ferramentas necessarias para promover e mensurar
mudancas no comportamento

* Garantir que os usuarios se tornem o firewall humano de sua organizacao
e a ultima linha de defesa contra ataques cibernéticos e viola¢des de dados.

Este documento informativo fornece uma visao geral das considera¢des que devem ser feitas antes de se

avaliar plataformas de SAT e, o mais importante, apresenta sete componentes essenciais que qualquer
fornecedor de SAT deve oferecer para ajudar a organiza¢ao a alcancar as metas.

AVALIAGAO DE PLATAFORMAS DE TREINAMENTO DE CONSCIEN

EM SEGURANGA

Muitos programas de SAT antigos nao consideram aquilo que chamamos de lacuna de conhecimento-
intengdo-comportamento. Resumidamente, o simples fato de fornecer aos usuarios informacdes e dados
a respeito da conscientizacdo em seguranca nao significa que esses usuarios aprenderao com isso ou
passardo a se preocupar com essa questao.

Sozinhas, as informagdes ndo mudam as a¢des. Basicamente, os individuos serdo atraidos a seguir um
caminho de menor resisténcia ou habitual. E importante que as principais partes interessadas em sua
organizagdo entendam estas trés realidades antes de avaliar um fornecedor de SAT.

* Fazer com que alguém se conscientize nao significa que essa pessoa vai se importar
Disponibilizar um enorme volume de informac&es, dados e procedimentos aos funcionarios nao fara
com que eles se importem com a conscientizacdo em seguranca. Ao receber uma recomendagdo
de seguranca, a maioria dos funcionarios levara isso em conta e analisara essa recomendacdo em
relacao a outras prioridades.

° Sevocé tentar ir contra a natureza humana, o fracasso sera certo
Se houver uma lacuna entre as expectativas das suas politicas e a realidade de comportamento
mencionada anteriormente, seu programa de SAT provavelmente ficara muito abaixo das
expectativas. Afinal de contas, vocé esta fornecendo treinamento para seres humanos e definindo
expectativas para eles, e ndo programando dados em um computador.

* 0O que os funciondrios fazem é muito mais importante do que eles sabem
Sozinho, o conhecimento nunca impediu que uma violagao ocorresse em uma organizagao.
O comportamento é o elemento que fortalecerd a postura de seguranca de uma organizagao
ou que resultard em uma violacao. Concentre-se no comportamento, e ndo apenas no fornecimento
de informacdes e na apresentacao de politicas.




SETE COMPONENTES ESSENCIAIS QUE UM FORNECEDOR

DE SAT DEVE OFERECER

Ao avaliar fornecedores de SAT, verifique se eles oferecem os sete componentes que listaremos a seguir. Isso
garantirad o sucesso de um programa de SAT no curto prazo e também no futuro, mostrando todas
as possibilidades.

1 - Conteudo variado e envolvente Assegure-se de que _
o fornecedor de SAT permita

O conteldo é o item mais importante. E 0 componente

inforrr]r]ativo dedqlfalquer prolgrama de SAT. ‘\j/aleolembrgr'queN 0] aprendizado movel para
ndo ha um modelo universal para o conteddo. Os usuarios sao - ;

atraidos por diferentes estilos de conteddo que correspondem CI ue OS usuarios COﬂSlgam

a suas preferéncias individuais de aprendizado. Tenha isso assistir ao contelido e fazer

em mente ao avaliar as plataformas de SAT. Para mudar o L, .

comportamento e criar uma cultura de seguranca sélida em sua 0OS exerciclos Onde quer
organizacao, é essencial ter uma variedade de contetidos que .

despertem o interesse de diferentes grupos de funcionarios. que esteJa m.

Procure por uma plataforma de SAT que tenha uma grande

biblioteca de conteldos relevantes em varios idiomas, que seja

atualizada continuamente e que inclua médulos interativos,

videos, jogos, posteres, boletins informativos, avaliagdes etc.

Além disso, considere treinamentos com base no cargo ou nas preferéncias. O que vocé ensinara as pessoas

que trabalham em um call center provavelmente sera diferente do que ensinara a alguém da area de TI.

O conteudo deve levar em conta essas diferencas. Em termos demograficos, os usuarios terao diferentes

estilos de aprendizado dentro de sua organiza¢do. Por exemplo: alguns absorverao melhor videos engragados
com duragao de trés a cinco minutos; ja uma equipe de executivos pode ndo se sentir a vontade com esse tipo
de abordagem. Ter flexibilidade quanto aos principais temas de treinamento para garantir que todas as pessoas
assimilem o conteuddo de que precisam € uma consideracao de extrema importancia ao avaliar as plataformas
de SAT.

Por fim, a implantacdo do contelddo de treinamento para os usuarios é quase tdo importante quanto o contetdo

em si. Assegure-se de que o fornecedor de SAT permita o aprendizado mével para que os usuarios consigam
assistir ao conteudo e fazer os exercicios onde quer que estejam. Além disso, ter uma interface administrativa
facil de usar e que permita ndo sé atribuir, acompanhar e mensurar os esforcos de treinamento, mas também
gerar relatérios, é fundamental para que vocé chegue a conclusdes Uteis e significativas sobre o aumento e a
reducao dos riscos e saiba quais sdo os grupos da organizacdo que precisam de mais intervenc¢do. Além disso,
procure por plataformas de SAT flexiveis que permitam integrar conteldos personalizados de terceiros.
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2 - Localizagao

A localizacdo é o processo essencial de traduzir o conteudo, além de fornecer exemplos, imagens e elementos
interativos especificos da regido para os usuarios. Esse processo detalhado vai muito além da simples traducdo
de conteldo e é fundamental para as organiza¢des presentes no mundo todo e que contam com uma base de
funcionarios que falam varios idiomas.

A parceria com um fornecedor de SAT que possibilite que os usuarios selecionem a regido em que estao localizados

ou o idioma com o qual eles se sentem mais a vontade é um fator importantissimo para garantir a absorcdo
e o uso do material de treinamento. O fornecedor de SAT deve fornecer localiza¢Ges de alta qualidade e contar
com a ajuda de especialistas locais no assunto para garantir a relevancia do conteldo e dos exemplos.

3 - Estrutura e automacao

O SAT ndo é algo que se faz uma unica vez. Criar uma cultura de seguranca é algo que exige treinamentos

e testes constantes e, depois, reforco. Além disso, ao criar um programa de SAT, lembre-se de que o aprendizado
ocorre em trés fases diferentes. Por esse motivo, € muito importante procurar por plataformas de SAT que
tenham o conteldo e as ferramentas necessarios para manter o foco e fornecer resultados em cada fase.

* Aprendizado formal estruturado (10%) - refere-se a elementos como treinamento presencial
em sala de aula, treinamento on-line implantado por um Sistema de gerenciamento de aprendizado
(Learning Management System, LMS), dias de treinamento etc.

¢ Aprendizado informal (20%) - envolve pedir sugestfes para outros membros da equipe, colaborar,
assistir a videos ou ler.

* Aprendizado pratico (70%) - engloba principalmente oportunidades de aprendizado diario,
como a interagao social no trabalho e o contato com fluxos de trabalho corporativos ou com
a cultura corporativa e do departamento.

Como se pode ver, 90% do aprendizado de uma pessoa ocorre fora

90% do a P rendizado de contextos formais estruturados. Muitos programas de SAT ndo dao
de UMa PesS0a OCOITE  Se, programa de SAT deve englobar 25 trés fases, & o platatormas
fora de contextos Sk evectster salanco Gl i i e
formais estruturados. ;E%%EEE%%S? organizagao, tornando-o prontamerde acessivel quando

Agora, falaremos sobre automacdo, que também é muito importante. Qualquer fornecedor de SAT deve

incorporar elementos de automagdo em seu programa para facilitar o provisionamento de usuadrios, de modo
que seja possivel agendar campanhas de treinamento com semanas de antecedéncia sem a necessidade da agao
direta dos administradores do programa. Essa automacdo também facilita o uso e aumenta o ROl ao otimizar o
tempo de gerenciamento do programa e fornecer conteldo com mais eficacia aos usuarios certos, no momento
certo. A automacao também pode ser utilizada para fornecer eventos reativos/com base em corre¢des de
“treinamento pontual” e para fornecer relatérios agendados para a geréncia e os executivos.

4 - Testes

Embora o treinamento seja o alicerce de qualquer programa de SAT, a aplicacdo de testes nos usuarios para
verificar como eles reagem a simulac¢6es de phishing € uma forma de determinar se vocé esta mudando

0 comportamento de seguranca e reduzindo os riscos gerados por falhas humanas. O usuario clicara

no e-mail, ira denuncia-lo ou ndo fara nada?




Além disso, os usuarios precisam de uma forma simplificada de denunciar e-mails de phishing para ajudar a sua
organizacao a desenvolver resiliéncia. Com esse mecanismo de denuncia, sua equipe de Tl consegue obter mais
informacgdes sobre possiveis ataques direcionados a sua organizacao, além de alertar todas as outras pessoas.
Embora a maioria das plataformas de SAT fornecga varios tipos de simula¢des e modelos de phishing, além de
ferramentas de usuario final que permitem a denuncia de ataques de phishing, o problema esta nos detalhes.
Trabalhe com um fornecedor de SAT que esteja a frente do panorama de ameagas e, como resultado disso,
forneca modelos de e-mail de phishing com base nas ameacas do mundo real.

Além disso, se um funcionario ndo passar em um teste simulado de phishing, a plataforma de SAT devera
fornecer um treinamento “pontual” para proporcionar um momento de aprendizado sobre esse incidente
especifico enquanto isso ainda for algo recente na mente do usudrio.

Assim como a entrega de conteldo e o desenvolvimento do programa, os programas de simulacdo de phishing
também se beneficiam da automacdo e do aprendizado de maquina. A plataforma de simula¢do de phishing

de um fornecedor deve usar aprendizado de maquina para recomendar e fornecer modelos de phishing
personalizados e confidveis com base no histérico de phishing e treinamento de um usudrio, além de ser

capaz de reconhecer e-mails de phishing legitimos e transforma-los em testes simulados.

s

5 - Métricas e relatdrios

A mensuracao e os relatérios sdao outra forma de determinar a eficacia do programa de SAT no que se refere

a mudanca de comportamento e a redugao dos riscos gerados por falhas humanas. Esses componentes

também sdo importantissimos para quantificar o sucesso de seu programa de conscientizacdo em seguranga para
0s executivos.

Conhecer o desempenho do seu programa em relagdo as metas e aos objetivos e conseguir demonstrar
claramente as melhorias sdo questdes essenciais para manter o apoio dos executivos. Um bom fornecedor
oferecera uma plataforma eficiente de relatérios e analises para permitir que a organizagdo mensure tudo o que
for mais importante. Isso também deve incluir relatérios executivos para permitir que os gerentes dos programas
de SAT criem relatérios com facilidade, personalizados especificamente para a equipe de lideranga. Além disso, é
importante identificar os fornecedores que mensuram os riscos gerados por falhas humanas e avaliam as
meétricas de cultura de seguranga. As métricas dos programas de SAT mais antigos geralmente se concentram nas
taxas de conclusao, no desempenho dos usuarios no quiz, nas métricas de engajamento etc. E muito importante
conseguir mensurar o perfil de risco de individuos ou departamentos para que seja possivel tomar decisbes
baseadas em dados e saber quais ajustes precisam ser aplicados ao treinamento. E necessario conseguir avaliar
como os riscos da sua organiza¢do mudam ao longo do tempo e mensurar realmente o desempenho do seu
programa de treinamento para compreender os pontos que precisam ser melhorados para fortalecer o firewall
humano da sua organizacdo.




6 - Pesquisas e avaliacbes

A existéncia de treinamentos formais e continuos de conscientiza¢cdo em seguranca pode parecer algo sem
sentido para os funciondrios, uma vez que eles podem achar que a seguranca cibernética é uma tarefa da equipe
de Tl. Sendo assim, é importante compreender as atitudes existentes em sua organizacao e a forma como elas
mudam com a presenca do SAT. Isso ajudara a destacar as areas em que o desempenho é bom ou em que sdo
necessarias acdes de correc¢do. Isso também permite que vocé avalie o progresso da cultura de seguranca, o que
é diferente das métricas mencionadas anteriormente, pois vocé analisara a preferéncia, a opinido e o estado de
espirito das pessoas.

As pesquisas e avaliagdes devem incluir nao sé a mensuracao de opinides e atitudes, mas também de
conhecimento e proficiéncia. Qualquer plataforma de SAT deve possibilitar a aplicagdo de avaliacdes com

base em habilidades e pesquisas sobre cultura de seguranca para que seja possivel mensurar o conhecimento

e a proficiéncia em seguranca dos seus usuarios e avaliar a postura geral da cultura de seguranca da sua
organizacao. O objetivo é identificar os usuarios que consigam responder melhor a uma determinada situacao

e que saibam o que significa fazer o que é certo. Além disso, as plataformas devem possibilitar a comparacao

de sua organizacdo com pares no setor e padronizar as avalia¢des com validade cientifica para mensurar, com
precisdo, o progresso que a organizagdo obteve.

Elas também precisam incluir a capacidade de avaliar o nivel de riscos gerados por falhas humanas dos
funcionarios. Lidar com o gerenciamento de riscos gerados por falhas humanas € um objetivo de extrema
importancia. Quando se compreende o perfil de risco de um individuo ou departamento, é possivel fazer

ajustes no treinamento e obter insights importantes sobre quais pontos do programa de seguranca devem

ser melhorados, reforcando a postura de seguranga da organizacao.

7/ - Muito mais do que o SAT

O cenario de fornecedores de SAT passou por uma grande mudanca nos ultimos anos. Os principais
fornecedores mudaram suas ofertas com foco exclusivo no treinamento dos usuarios e passaram a oferecer
plataformas que, agora, lidam com questdes mais abrangentes, como a criacdo de uma cultura de seguranca
em uma organizag¢ao e o gerenciamento de riscos gerados por falhas humanas.

E essencial trabalhar com um fornecedor de SAT que alcance suas metas imediatas e que também mostre

0 que é possivel fazer no futuro. Tenha estes pontos importantes em mente ao avaliar um fornecedor de SAT:

° Concentre-se na conscientizacdo, no comportamento e na cultura de seguranca
Basicamente, sua meta deve ser a de reduzir os riscos gerados por falhas humanas. De acordo com
a Forrester Research*, é importante trabalhar com fornecedores que oferecam célculos e quantificacdo
de riscos gerados por falhas humanas com base no comportamento dos usuarios. Com isso, o SAT
passara a ser a base fundamental para moldar sua cultura de seguranca.

* O fornecedor tem um conjunto de ofertas que permitira que a sua organizacao va além do SAT?
Como jd mencionado anteriormente, o SAT é o alicerce para a criagdo de uma cultura de seguranca em
uma organizacdo, mas ndo é necessariamente o Unico componente. Outros componentes, como a Human
Detection and Response (HDR), as plataformas de SOAR, a resposta a incidentes e a inteligéncia de
ameacas, sao igualmente importantes e poderao ser incluidos no seu roteiro de cultura de seguranga
no futuro. Trabalhe com um fornecedor que atenda a suas necessidades atuais e futuras.

* The Forrester Wave: Security Awareness and Training Solutions, 1° trimestre de 2022




LISTA DE VERIFICAGAO PARA FORNECEDORES DE SAT

[[] Biblioteca ampla e diversificada de contetido de aprendizado

[[] Localizacédo

[[] Plataforma de treinamento e de phishing altamente automatizada

[[] Ofornecedor permite que vocé envie seu préprio contetdo de treinamento ou baixe contetdo da plataforma dele?
[[] Plataforma de implantagao de treinamento com recursos de automagao

[[] Capacidade de enviar contetdo de terceiros para a plataforma de treinamento/LMS

[[] Plataforma flexivel de simulacdo de phishing com modelos variados, personalizaveis e localizados

[]Integracao de automacdo, inteligéncia artificial e aprendizado de maquina as plataformas de treinamento e phishing

O Recursos eficientes de avaliagdo e teste de usuarios para avaliar o conhecimento dos usuarios e o impacto
do treinamento

[[] Métricas intuitivas e recursos de geragdo de relatérios para informar o ROI

[[] Recursos de geracdo de relatérios executivos

Todos esses recursos formam a base para garantir que o programa de SAT da sua organizacdo mude o
comportamento dos usuarios e possibilite que sua empresa realmente compreenda, reduza e monitore os riscos
cibernéticos. O SAT atuara como uma plataforma para promover uma compreensao mais ampla da cultura de
seguranca e do gerenciamento de riscos gerados por falhas humanas e fazer com que os usuarios passem a ser o
firewall humano da sua organizacgao.

Saiba mais sobre o Treinamento de conscientizagao
em seguranca de Kevin Mitnick da KnowBe4



https://www.knowbe4.com/products/kevin-mitnick-security-awareness-training/

Recursos adicionais

Teste de phishing gratuito

Faca este teste de phishing gratuito e descubra qual é a Porcentagem de Phish-prone
dos seus funcionarios

Automated Security Awareness Program gratuito

‘V‘ Crie um programa de conscientizacdo em seguranca personalizado para sua organizagao
1 i i

Phish Alert Button gratuito

Agora, seus funcionarios podem denunciar ataques de phishing de maneira segura
com apenas um clique

Email Exposure Check gratuito

% Descubra quais e-mails de usuarios estdo expostos antes que os infratores facam isso
<N

@( Domain Spoof Test gratuito
Descubra se os hackers conseguem falsificar um endereco de e-mail no seu dominio

Sobre a KnowBe4

A KnowBe4 é a maior plataforma integrada do mundo de
treinamento de conscientizacdo em seguranca e simulacdo de
phishing. Reconhecendo que o elemento de seguranca
humano tem sido seriamente negligenciado, a KnowBe4 foi
criada para ajudar as organiza¢8es a administrar o problema
constante da engenharia social por meio de uma abordagem
moderna e completa de treinamento de conscientizagdo.

Esse método integra testes de linha de base que simulam

ataques do mundo real, treinamento interativo e envolvente
e avaliacdo continua por meio de relatérios simulados de
integridade corporativa para criar uma organiza¢cdo mais
resiliente, que tem a seguranca como prioridade.

Dezenas de milhares de organiza¢des no mundo todo usam

a plataforma da KnowBe4 em todos os setores, incluindo
campos altamente regulamentados, como finangas, saude,
energia, governo e seguros, para mobilizar seus usuarios
finais como uma ultima linha de defesa e capacita-los

a tomar decisdes mais inteligentes sobre seguranca.

Para obter mais informacdes, acesse: www.KnowBe4.com

(- microhard El

mais proxima para proteger sua informagao

Somos Revenda KnowBe4. Escaneie o QRcode, fale com
um especialista e solicite uma demonstragao gratuita! E




