KnawBe4
Plano de treinamento

global
recomendado

Terceiro trimestre - 2024

A KnowBe4 tem a mais extensa biblioteca de conscientizagdo em seguranga para ajudar vocé a gerenciar o problema
continuo da engenharia social. Nosso objetivo é fornecer as ferramentas e 0s recursos necessarios para que vocé possa
criar campanhas de treinamento eficazes para todos os seus usudrios.

A Modstore tem ferramentas integradas que oferecem recomendagdes de treinamento.
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Os carrosséis Recomendado, Nogdes
basicas, Trimestral e Mensal destacam os
assuntos mais populares da plataforma
usando uma combinagdo de dados de uso e
de pesquisa.
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Phish-Prone Recommendations < »

As Recomendagdes Phish-prone mostram quais
modulos outras organizagdes do seu setor e do
seu porte estdo usando para reduzir a Phish-
Prone Percentage (porcentagem de propensdo
ao phishing).

Understanding URLs ‘Bpot the Phish Game Security Moments Series- Spot the Bad  Phishing Your Inbox
W Vidoo Moduls o Game ARl = Training Mockile
o Teniing Module

Recomendamos o uso do Automated Security Awareness Program (ASAP), uma ferramenta revoluciondria que permite
criar e implementar um programa totalmente maduro e personalizado para sua organizagdo em apenas alguns minutos.

Além disso, confira este documento para obter recomendagdes adicionais de treinamento que ajudardo vocé a iniciar

seu programa de conscientizagdo em seguranca e identificar médulos com os quais poderd reforgar o treinamento ao
longo do ano.
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@ Avaliacdes de segurancga

As novas avaliagdes cientificamente embasadas da KnowBe4 ajudam vocé a
personalizar o treinamento para lidar com as lacunas de proficiéncia, os pontos
fracos e a atitude mental dos funciondrios em relagdo & conscientizagéo em

seguranga na sua organizagdo.

Min = minutos | idiomas = os idiomas disponiveis para este treinamento

- Pesquisa sobre cultura de seguranca (10 min/34 idiomas)

- Avaliagéo de conhecimento sobre conscientizagéo em seguranga (10 min/35 idiom

Se tiver interesse em testar outros idiomas, entre em contato conosco.

Iniciar
Treinamento bdsico obrigatério
SAC KnowBe4

- Principios bdsicos da conscientizagdo - 2024 - Sua fungdo: A seguranca na internet e vocé (18 min / 36 idiomas)

?295399”/0;79%_ ) - Treinamento de conscientizagéo em seguranca da KnowBe4 2024
min laiomas, ( 30 min /37 idiomas)

B Fundo.ment‘os‘ do phishing - Treinamento de conscientizagdo em seguranga Kevin Mitnick 2024
(15 min/34 idiomas) (45 min/36 idiomas)

B C(]o5mo.t%r;qg‘se um)ﬂrewoll humano - Treinamento de conscientizagdo em seguranga Kevin Mitnick 2024
min/so 1G1omas (15 min/37 idiomas)

MediaPRO - Sinais de alerta de engenharia social 2024 (13 min / 36 idiomas)

- Chatbots de IA: Compreenda os Usos, - Ameagas comuns 2024 ( 14 min / 36 idiomas)

riscos e limitagdes no local
de trabalho (14 min/15 idiomas)

Reforcar
Campanhas mensais — video, mdédulos de treinamento e jogos
1. KB4 — Uma vis@o geral do BEC e da fraude do CEO 7. SAC — Conscientizagdo e prevengdo de fraudes
( 5 min / 35 idiomas) (6 min/34 idiomas)
2. El Pescador — Resposta a Incidentes: Primeiros Passos 8. KB4 — Codigos QR; escanear com seguranga
( 2 min/ 35 idiomas) (4 min / 36 idiomas)

3.MediaPRO - Privacidade e seguranca (5 min/35 idiomas) 9. Twist & Shout - Retratos de seguranga n.° 10 -

. Dispositivos moéveis ( 2 min / 38 idiomas
4. Twist & Shout — Retratos de seguranga n.° 01 - Acesso P ( /38 )

( 2 min / 38 idiomas) 10. explogjii — Senhas seguras (2 min / 36 idiomas)
5. explogii — Mobile Essentials: Tratamento seguro de dados ~ 11. MediaPRO — Habitos de seguranga simples

( 5 min/ 35 idiomas) ( 6 min / 35 idiomas)
6. Popcorn — Série “Cyber Snap”: Engenharia social 12. KB4 - Ataque de smishing (7 min / 35 idiomas)

( 2 min / 34 idiomas)

0 Destaque de Conteldo | 1A

MediaPRO — Chatbots de IA: Compreenda os usos, riscos e limitagées no local de trabalho (14 min)
Disponivel em varios idiomas

explogii — IA generativa: Inteligente e perigosa? (12 min)
Disponivel em varios idiomas

KB4 - IA, phishing e segurancga cibernética (5 min) 5y [Pl @ Begienge
Disponivel em varios idiomas cibernética (5 min)
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G Treinamento trimestral

1. SAC - Levando a conscientizagdo em seguranga 3. MediaPRO — Como colocar a prote¢cdo de dados em pratica
para casa ( 15 min / 12 idiomas) (17 min/ 36 idiomas)

2. MediaPRO - Introdugdo & protegdo de dados 4. SAC - Os fundamentos do ransomware (15 min/35 idiomas)
(11 min/ 36 idiomos(j

e Treinamento corretivo - regras para grupos inteligentes

Popcorn SAC
- Spot the Phish: Reloaded (110 min / 34 idiomas ) - Jogo Identificador de phishing ( 7 min/ 11 idiomas)
Twist & Shout - Ataques de phishing na caixa de entrada (10 min/35 idiomas)

- Restricted Intelligence, temporada 1: Ep. 03 - Um pedido - Show de perguntas e respostas sobre senhas

( 7 min/34 idiomas)

de ajuda (Phishing por e-mail) (4 min / 35 idiomas) - Dez maneiras de evitar golpes de phishing
( 7 min /35 idiomas)

KnowBe4

- Area de perigo — Versdo cléssica ( 5 min/ 37 idiomas) El Pescador

- Phishing: Néo morda a isca (4 min / 36 idiomas) - E Golpe? - Identificando Phishing ( 7 min/34 idiomas)
- Demonstragdo de solicitagéo falsa de reuniéo - Introdug&o ao Phishing com quiz (10 min/37 idiomas)

( 5 min / 37 idiomas)

Materiais para envio
@ Trabalho remoto eriais p
periodico
KnowBe4 - Boletins informativos 18
- Seguranga na internet ao trabalhar em casa - Posteres
(15 min/12 idiomas) - Modelo de boletim informativo (ndo PST) da KB4:
Golpe da semana
SAC

- Levando a conscientizagdo em seguranga para casa
(15 min/12 idiomas)
- Trabalhando em casa ( 5 min/35 idiomas)

Disponivel para assinaturas Diamante, use o PasswordIlQ para monitorar as
vulnerabilidades das senhas dos seus usudrios. Use os modulos a seguir para
treinar seus usudrios sobre os riscos de reutilizagdo, compartilhamento e violagdo
de senhas.

- Um guia para o compartilhamento seguro de contas (6 min/35 idiomas)
- Um guia para lidar com violagées de senhas (6 min/35 idiomas)
- Um guia para evitar a reutilizagéo de senhas (6 min/35 idiomas)
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Plano de

treinamento
direcionado

@ Seguranca de e-mail

El Pescador
- Phishing direcionado ao setor financeiro

(5 min/33 idiomas)

- Phishing direcionado aos executivos
(6 min/34 idiomas)

Twist & Shout
- Restricted Intelligence, temporada 1: Ep. 03 - Um pedido

de ajuda (Phishing por e-mail) (4 min/35 idiomas)

KnowBe4
- Compreendendo os URLs (2 min/34 idiomas)

MediaPRO
- Comprometimento de e-mail comercial

(7 min/35 idiomas)

e Senhas e autenticagdo

Twist & Shout

- Restricted Intelligence, temporada 1: Episddio 1: O teste
(Senhas e passes) (4 min/40 idiomas)

- Retratos de seguranga n.° 07 - Senhas
(2 min/38 idiomas)

exploqii
- Senhas seguras (2 min/36 idiomas)

KnowBe4
- Oito maneiras de fortalecer e proteger suas senhas

(5 min/ 34 idiomas)

@ Uso da internet

Twist & Shout
- Restricted Intelligence, temporada 1: Ep. 02 - Navegando

(Navegagéo segura) (4 min/35 idiomas)

Popcorn
- Série Momentos de Seguranga: Encontre o link malicioso

(3 min/34 idiomas)

SAC

- Voceé e as Violagées de dados (4 min/34 idiomas)
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9 Uso das redes sociais

Twist & Shout
- Restricted Intelligence, temporada 1: Ep. 05 -

O vazamento (Midias sociais) ( 4 min / 35 idiomas)

KnowBe4
- Midias sociais: mantendo a seguranga em um mundo

conectado ( 8 min / 35 idiomas)

exploqii
- Seguranca da informagdo em redes sociais
( 2 min / 29 idiomas)



Denlncia de incidentes

exploqii
- Seguranga de Tl no local de trabalho
( 2 min/ 37 idiomas)
- Ameagas internas (2 min / 36 idiomas)
- Denunciante ( 2 min / 25 idiomas)

KnowBe4
- Acha suspeito? Denuncie! — PAB

( 2 min /12 idiomas)

Twist & Shout
- Retratos de seguranga n.° 15: Denunciando

incidentes ( 2 min / 35 idiomas)

% Treinamento regional
especifico

O conteudo inclui varios niveis de assinatura, tipos
de conteudo e produtores de conteudo.

- Lei de privacidade da Austrdlia - 5

- GDPR -9

- Protecdo de informacgoes pessoais no Japdo - 1
- LGPD - 14

- NCSC -1

- POPIA-3

- Ardbia Saudita - 2

@ Dispositivos moéveis

Twist & Shout

- Restricted Intelligence, temporada 1: Ep. 06 -
A licao (Dispositivos moéveis) (4 min/35 idiomas)
- Retratos de seguranga n.° 10 — Dispositivos moéveis
(2 min/38 idiomas)

explogqii
- Seguranga da informagdo em dispositivos moéveis
(2 min/37 idiomas)

KnowBe4
- Seguranca de dispositivos moéveis (12 min/12 idiomas)
- Fraude do CEO (10 min/35 idiomas)

~ microhard

mais proxima para proteger sua informagéo

@ Aprendizado opcional

El Pescador
- E Golpe? - Identificando Phishing (7 min/34 idiomas)
- Proteja-se do Ransomware (5 min/17 idiomas)

SAC

- Trabalhando em casa (5 min/34 idiomas)

Twist & Shout

- Série The Inside Man: Temporadas 1-5

The Inside Man: a temporada 5 ja esta disponivel!

Maratone as temporadas anteriores para se preparar:
a temporada 6 sai no final do ano!

Somos Revenda KnowBe4. Escaneie o
QRcode, fale com um especialista e [=]!
solicite uma demonstracao gratuita!



