
Página 1 | Plano de treinamento recomendado

A ModStore tem ferramentas integradas que oferecem recomendações de treinamento.

Nosso banner de Conteúdo em destaque
apresenta os tópicos em alta mais
recentes.

Os carrosséis Recomendado, Noções
básicas, Trimestral e Mensal destacam os
assuntos mais populares da plataforma
usando uma combinação de dados de uso e
de pesquisa.

As Recomendações Phish-prone mostram quais
módulos outras organizações do seu setor e do
seu porte estão usando para reduzir a Phish-
Prone Percentage (porcentagem de propensão
ao phishing).

Recomendamos o uso do Automated Security Awareness Program (ASAP), uma ferramenta revolucionária que permite
criar e implementar um programa totalmente maduro e personalizado para sua organização em apenas alguns minutos.

Além disso, confira este documento para obter recomendações adicionais de treinamento que ajudarão você a iniciar 
seu programa de conscientização em segurança e identificar módulos com os quais poderá reforçar o treinamento ao 
longo do ano.

A KnowBe4 tem a mais extensa biblioteca de conscientização em segurança para ajudar você a gerenciar o problema
contínuo da engenharia social. Nosso objetivo é fornecer as ferramentas e os recursos necessários para que você possa
criar campanhas de treinamento eficazes para todos os seus usuários.

Plano de treinamento
global
recomendado
Terceiro trimestre - 2024



MediaPRO – Chatbots de IA: Compreenda os usos, riscos e limitações no local de trabalho (14 min) 
Disponível em vários idiomas

exploqii – IA generativa: Inteligente e perigosa? (12 min) 
Disponível em vários idiomas

KB4 – IA, phishing e segurança cibernética (5 min) 
Disponível em vários idiomas

Se tiver interesse em testar outros idiomas, entre em contato conosco.

Iniciar
Treinamento básico obrigatório

Reforçar
Campanhas mensais – vídeo, módulos de treinamento e jogos

Destaque de Conteúdo IA

SAC
- Princípios básicos da conscientização 

MediaPRO
- Chatbots de IA: Compreenda os usos, 

KnowBe4
- 2024 - Sua função: A segurança na internet e você ( 18 min / 36 idiomas)
- Treinamento de conscientização em segurança da KnowBe4 2024 

Avaliações de segurança

riscos e limitações no local 
de trabalho (14 min/15 idiomas)

de segurança
(25 min / 37 idiomas)

- Fundamentos do phishing 
(15 min/34 idiomas)

- Como tornar-se um firewall humano 
(15 min/35 idiomas)

1. KB4 – Uma visão geral do BEC e da fraude do CEO 
( 5 min / 35 idiomas)

2. El Pescador – Resposta a Incidentes: Primeiros Passos 
( 2 min/ 35 idiomas)

3. MediaPRO – Privacidade e segurança (5 min/35 idiomas)

4. Twist & Shout – Retratos de segurança n.º 01 - Acesso 
( 2 min / 38 idiomas)

5. exploqii – Mobile Essentials: Tratamento seguro de dados 
( 5 min/ 35 idiomas)

6. Popcorn – Série “Cyber Snap”: Engenharia social 
( 2 min / 34 idiomas)

7. SAC – Conscientização e prevenção de fraudes 
(6 min/34 idiomas)

8. KB4 – Códigos QR; escanear com segurança 
(4 min / 36 idiomas)

9. Twist & Shout – Retratos de segurança n.º 10 - 
Dispositivos móveis ( 2 min / 38 idiomas)

10. exploqii – Senhas seguras ( 2 min / 36 idiomas)

11. MediaPRO – Hábitos de segurança simples 
( 6 min / 35 idiomas)

12. KB4 – Ataque de smishing (7 min / 35 idiomas)

( 30 min /37 idiomas)
- Treinamento de conscientização em segurança Kevin Mitnick 2024 

(45 min/36 idiomas)
- Treinamento de conscientização em segurança Kevin Mitnick 2024 

(15 min/37 idiomas)
- Sinais de alerta de engenharia social 2024 ( 13 min / 36 idiomas)
- Ameaças comuns 2024 ( 14 min / 36 idiomas)

IA, phishing e segurança 
cibernética (5 min)

As novas avaliações cientificamente embasadas da KnowBe4 ajudam você a
personalizar o treinamento para lidar com as lacunas de proficiência, os pontos
fracos e a atitude mental dos funcionários em relação à conscientização em 
segurança na sua organização.

Min = minutos | idiomas = os idiomas disponíveis para este treinamento

- Pesquisa sobre cultura de segurança (10 min/34 idiomas)

- Avaliação de conhecimento sobre conscientização em segurança (10 min/35 idioma
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SAC
- Levando a conscientização em segurança para casa 

Popcorn
- Spot the Phish: Reloaded ( 10 min / 34 idiomas )
Twist & Shout 
- Restricted Intelligence, temporada 1: Ep. 03 - Um pedido 

KnowBe4
- Área de perigo — Versão clássica ( 5 min/ 37 idiomas)
- Phishing: Não morda a isca ( 4 min / 36 idiomas)
- Demonstração de solicitação falsa de reunião 

KnowBe4
- Segurança na internet ao trabalhar em casa 

SAC
- Jogo Identificador de phishing ( 7 min/ 11 idiomas)
- Ataques de phishing na caixa de entrada (10 min/35 idiomas)
- Show de perguntas e respostas sobre senhas 

El Pescador
- É Golpe? - Identificando Phishing ( 7 min/34 idiomas)
- Introdução ao Phishing com quiz (10 min/37 idiomas)

( 15 min/12 idiomas)

1. SAC – Levando a conscientização em segurança 
para casa ( 15 min / 12 idiomas)

2. MediaPRO – Introdução à proteção de dados 
( 11 min/ 36 idiomas)

( 5 min / 37 idiomas)

(15 min/12 idiomas)
- Trabalhando em casa ( 5 min/35 idiomas)

de ajuda (Phishing por e-mail) ( 4 min / 35 idiomas)

- Boletins informativos 18
- Pôsteres
- Modelo de boletim informativo (não PST) da KB4: 

Golpe da semana

Disponível para assinaturas Diamante, use o PasswordIQ para monitorar as
vulnerabilidades das senhas dos seus usuários. Use os módulos a seguir para
treinar seus usuários sobre os riscos de reutilização, compartilhamento e violação
de senhas.

- Um guia para o compartilhamento seguro de contas (6 min/35 idiomas) 
- Um guia para lidar com violações de senhas (6 min/35 idiomas)
- Um guia para evitar a reutilização de senhas (6 min/35 idiomas)

3. MediaPRO – Como colocar a proteção de dados em prática 
( 17 min/ 36 idiomas)

4. SAC – Os fundamentos do ransomware (15 min/35 idiomas)

( 7 min/34 idiomas)
- Dez maneiras de evitar golpes de phishing 

( 7 min /35 idiomas)
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Trabalho remoto

Treinamento trimestral

Materiais para envio
periódico

Treinamento corretivo - regras para grupos inteligentes



Uso da internet

Segurança de e-mail

Uso das redes sociais

Senhas e autenticação

SAC
- Você e as Violações de dados (4 min/34 idiomas)

Popcorn
- Série Momentos de Segurança: Encontre o link malicioso 

KnowBe4
- Compreendendo os URLs (2 min/34 idiomas)

MediaPRO
- Comprometimento de e-mail comercial 

El Pescador
- Phishing direcionado ao setor financeiro 

Twist & Shout
- Restricted Intelligence, temporada 1: Ep. 03 - Um pedido 

Twist & Shout
- Restricted Intelligence, temporada 1: Ep. 02 - Navegando 

exploqii
- Senhas seguras (2 min/36 idiomas)

exploqii
- Segurança da informação em redes sociais 

KnowBe4
- Oito maneiras de fortalecer e proteger suas senhas 

KnowBe4
- Mídias sociais: mantendo a segurança em um mundo 

Twist & Shout
- Restricted Intelligence, temporada 1: Episódio 1: O teste 

Twist & Shout
- Restricted Intelligence, temporada 1: Ep. 05 - 

(5 min/33 idiomas)
- Phishing direcionado aos executivos 

(6 min/34 idiomas)

de ajuda (Phishing por e-mail) (4 min/35 idiomas)

(Navegação segura) (4 min/35 idiomas)

(3 min/34 idiomas)

( 2 min / 29 idiomas)

O vazamento (Mídias sociais) ( 4 min / 35 idiomas)

(5 min/ 34 idiomas)

(Senhas e passes) (4 min/40 idiomas)
- Retratos de segurança n.º 07 - Senhas 

(2 min/38 idiomas)

conectado ( 8 min / 35 idiomas)

(7 min/35 idiomas)

Página 4 | Plano de treinamento direcionado

Plano de
treinamento
direcionado



Dispositivos móveis

Denúncia de incidentes

Aprendizado opcional

Treinamento regional
específico

exploqii
- Segurança de TI no local de trabalho 

exploqii
- Segurança da informação em dispositivos móveis 

KnowBe4
- Acha suspeito? Denuncie! — PAB 

KnowBe4
- Segurança de dispositivos móveis (12 min/12 idiomas)
- Fraude do CEO (10 min/35 idiomas)

Twist & Shout
- Retratos de segurança n.º 15: Denunciando 

Twist & Shout
- Restricted Intelligence, temporada 1: Ep. 06 - 

SAC
- Trabalhando em casa (5 min/34 idiomas)

El Pescador
- É Golpe? - Identificando Phishing (7 min/34 idiomas)
- Proteja-se do Ransomware (5 min/17 idiomas)

Twist & Shout
- Série The Inside Man: Temporadas 1-5

( 2 min / 12 idiomas)

( 2 min/ 37 idiomas)
- Ameaças internas ( 2 min / 36 idiomas)
- Denunciante ( 2 min / 25 idiomas)

incidentes ( 2 min / 35 idiomas)

(2 min/37 idiomas)

A lição (Dispositivos móveis) (4 min/35 idiomas)

- Retratos de segurança n.º 10 – Dispositivos móveis 

(2 min/38 idiomas)

O conteúdo inclui vários níveis de assinatura, tipos
de conteúdo e produtores de conteúdo.

- Lei de privacidade da Austrália - 5
- GDPR - 9
- Proteção de informações pessoais no Japão - 1
- LGPD - 14
- NCSC - 1
- POPIA - 3
- Arábia Saudita - 2

The Inside Man: a temporada 5 já está disponível!
Maratone as temporadas anteriores para se preparar: 

a temporada 6 sai no final do ano!

Somos Revenda KnowBe4. Escaneie o
QRcode, fale com um especialista e
solicite uma demonstração gratuita!


