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A KnowBe4 é a maior plataforma integrada do mundo de treinamento

de conscientizacdo em seguranca e simulagdo de phishing. Confira neste guia:

+  por que o treinamento de conscientizagdo em seguranca
é necessario;
. 0que a plataforma KnowBe4 oferece;

. atributos essenciais que todo fornecedor de treinamento
de conscientizagdo em seguranca deve oferecer.

0 problema continuo

da engenharia social

Seus funcionarios sdo o elo fraco na seguranca de Tl, e a engenharia
social é a principal ameaca a seguranca de qualquer organizacao.

O crescimento dos ataques cibernéticos sofisticados é alarmante

e apenas torna o problema ainda pior, ja que os criminosos cibernéticos
sempre escolhem os frutos mais faceis de pegar: os funcionarios.
Conforme constatado em uma infinidade de relatérios e white papers,

o0 numero de ataques cibernéticos aos quais as organiza¢des foram
expostas nos ultimos cinco anos cresceu de forma maciga.

Com seus funcionarios na mira dos agentes de ameagas, 0s treinamentos

de conscientizagdo em seguranga tornam-se mais do que necessarios.

O treinamento de conscientizacdo em seguranc¢a é uma forma de educar
e fornecer aos membros de uma organiza¢do as informacdes necessarias
para protegerem a si mesmos e aos ativos de suas empresas contra
perdas ou danos.

O objetivo do treinamento de conscientizacdo em seguranga é equipar

os funciondrios com o conhecimento necessario para combater

essas ameacas. Ndo se pode esperar que os funcionarios conhecam

as ameagas existentes ou saibam como lidar com elas por conta prépria.
Os funcionarios precisam saber o que suas empresas consideram
arriscado ou aceitavel, como identificar pistas que indiquem a presenca
de ameacas e como agir quando se virem diante de uma delas.

“As pessoas estao
acostumadas

a confiar

em solugoes
tecnoldgicas,
[mas] a engenharia
social burla todas
as tecnologias,
incluindo firewalls.
A tecnologia é algo
importante, porém
precisamos ficar
atentos a pessoas
€ Processos.

A engenharia
social é uma
forma de ataque
que utiliza taticas
de influéncia.”

— Kevin Mitnick



A abordagem da KnowBe4: aplicar phishing, treinar,

analisar

A KnowBe4 ajuda dezenas de milhares de clientes a lidar com o constante problema da engenharia social. Temos
a maior biblioteca mundial de contetido de treinamento de conscientizacdo em seguranca, abrangendo desde médulos
interativos a videos, jogos, posteres e boletins informativos, e nossa missdo é capacitar seus funciondrios a tomar
decisdes mais inteligentes sobre seguranca no dia a dia.

A vantagem competitiva da KnowBe4 é dupla. Primeiro, utilizamos uma grande variedade de ferramentas e feeds

de informacdes para oferecer as organiza¢8es uma visdo rapida e precisa do seu atual perfil de risco. Essa etapa,
quase sempre ignorada pela concorréncia, é necessaria para que seja possivel escolher as mitiga¢des defensivas
certas e reduzir os riscos com eficacia. Segundo, ao manter o foco na inteligéncia das ameacas locais, a KnowBe4
permite que vocé se concentre em deter as ameacas direcionadas ao seu ambiente e que sdo bem-sucedidas

em atingi-lo. A maioria dos fornecedores de treinamento de conscientizacdo em seguranca utiliza, basicamente,
estatisticas de e-mails de phishing coletadas globalmente de todos os clientes e das tentativas de phishing enviadas
por e-mail. Em seguida, eles divulgam as tendéncias globais como se elas fossem as maiores causas de preocupacéo.
A KnowBe4 apresenta relatérios sobre novas tendéncias globais, mas capacita os administradores de Tl a entender
como as tentativas de phishing locais e seus resultados positivos diferem dos verificados em ambito mundial e quais
sdo as medidas certas a tomar.

A KnowBe4 adota uma abordagem bastante diversificada que parte da compreensao de como sua organizagao

se posiciona diante de certos riscos para, a partir dai, ajudar vocé a tirar proveito dos rumos globais das tentativas
reais de phishing e explorar as ocorréncias que conseguiram transpor suas
defesas especificas:

Testes de linha de base

Fornecemos testes de linha de base para avaliar
a Phish-prone Percentage™ dos seus usuarios por
meio de um ataque de phishing simulado gratuito.

Treine seus usuarios

Aproveite a maior biblioteca do mundo

de conteldo sobre treinamento de conscientizagdo
em seguranca, que inclui moédulos interativos,
videos, jogos, pdsteres e boletins informativos.
Faca uso das campanhas de treinamento
automatizadas com e-mails de lembrete
agendados.

Aplique phishing em seus usuarios

Implante as melhores simula¢des de ataques

de phishing totalmente automatizadas, milhares
de modelos de uso ilimitado e modelos de phishing
comunitarios.

Veja os resultados

Explore relatérios de nivel corporativo contendo estatisticas

e graficos de phishing e de treinamento de conscientiza¢do

em seguranca, preparados para a geréncia demonstrar seus sucessos
e as areas passiveis de aprimoramento.

Continue lendo este guia e conhega melhor nossa série de contelido de treinamento e a variedade de recursos
disponiveis em nossa plataforma de treinamento e simulacdo de phishing.




Biblioteca de treinamento e contetdo de simulacao

de phishing da KnowBe4

Biblioteca de treinamento

A KnowBe4 disponibiliza a maior biblioteca do mundo de contedido sempre atual sobre treinamento de conscientizagdo
em seguranca, que inclui avaliagdes, médulos de treinamento interativos, videos, jogos, pdsteres e boletins
informativos.

Para disponibilizar com facilidade essa biblioteca de contedido aos seus clientes, a KnowBe4 conta com a “ModStore”.

Vocé, cliente, pode usar a ModStore para pesquisar, explorar, visualizar conteldo e, dependendo do nivel
de assinatura, adicionar o conteldo de treinamento escolhido a biblioteca da conta da KnowBe4.

Nossas parcerias com provedores globais de contelido voltado para e-learning e conscientizagdo em seguranca

conferem um toque todo especial ao acervo e garantem campanhas de treinamento sempre atuais, relevantes
e envolventes para os usuarios. A ModStore contém uma ampla variedade de conteldo sobre varios tépicos
e tipos de conteudo diferentes.

Modulos de treinamento

Os médulos de treinamento sdo apresentados de forma interativa e abordam uma série bastante ampla de assuntos.
Esses mddulos sdo compativeis com o padrdao SCORM e podem ser baixados para uso no seu proprio Sistema

de Gestao de Aprendizagem (Learning Management System, LMS). Centenas desses médulos de treinamento sdo
customizaveis.

Whizh ol this topies Balow 0o you think sy B PArt of 50 SRHSMTENON'S MMOotE work Seeurty
policy?

Survey: Were you aware just how extensive the prohibition on
cartels is?

Médulos de video
Os videos sao arquivos MP4 que podem ser vistos no navegador ou baixados para uso em seu proprio LMS.

e Need To i )
Talk About
Paid Ads On [Sxpioqi]

Social Media Crypto Wallet -
Protect Your Money

g 1_1




Mddulos exclusivos para dispositivos moéveis

Os modulos exclusivos para dispositivos méveis sdo otimizados para visualizacdo e interacdo em um dispositivo mével.

A duracao desses modulos é de menos de cinco minutos e o objetivo deles é envolver os usuarios, estejam eles realizando
atividades externas ou localizados em regiGes com pouca largura de banda. Os médulos exclusivos para dispositivos
moveis sdo customizaveis e compativeis com o padrdo SCORM, ou seja, podem ser baixados para uso em seu LMS.

YOU

Phishing TARGET
Don't Get

STAYING SAFE recledn gy ®

IN THE C

EIGHT WAYS

to Strengthen and Secure
Your Passwords Today!

Avaliacoes
As avaliacBes fornecem um detalhamento dos pontos fortes e fracos de sua organizacdo. Use os resultados das
avalia¢Bes para criar um plano de treinamento de conscientizacdo em seguranca mais direcionado.

Security Culture Survey

You have been sekected 1o-complete the socurity awarersss proficiency assessment, This
ansusment i designed 10 bl your O Scurity amareness tras
eed

You willbe asked a total of 23 questions about security awareness. Please answer these
questionrs honestly s it will provide your ceganization with betler insight and improve your
training experience.

Jogos
Os jogos podem reforcar as habilidades e as informagdes que seus usuarios estdo absorvendo de um jeito totalmente
novo e interessante. Esses jogos sao compativeis com o padrdo SCORM e podem ser baixados para uso em seu LMS.

on Training results




Boletins informativos e documentos de seguranga

Os boletins informativos e os documentos de seguranca sdo arquivos PDF que podem ser impressos

ou compartilhados digitalmente com os usuarios. Esses documentos abrangem uma grande variedade de topicos
sobre seguranca cibernética para ajudar a reforcar as habilidades adquiridas por seus usuarios no treinamento.

Fraud Awareness & Prevention No longer do we have to worry about
G fire breathing dragons and terrible
curses cast by evil witches.
Today we face a much scarier enemy,
cyber threats.

Posteres e arte

Os posteres e a arte sdo imagens de alta qualidade e arquivos PDF que podem ser impressos ou compartilhados
digitalmente com os usuarios. Sugerimos o uso de pdsteres dentro do escritério ou sua distribuicdo para

os funcionarios em home office como lembretes visuais da necessidade de manter a seguranca nas tarefas do dia a dia.

WHEN IN DOUBT

CHECK IT OUT!

Just saved " YOUR PASSWORD STRENGTH

‘ B a' " The bad guys love weak passwords! Protect yourself
and your organization with these best practices:

%

Don't share Change your
your password. password regularly.

the PAB! [ 29 WWW.

Make password Usea password
hard to guess. for each app and website.

KnowBe4




Niveis de acesso a treinamentos

Oferecemos trés niveis de acesso a treinamentos: |, Il e lll, dependendo do nivel de assinatura. Cada um dos niveis
apresenta conteudo sobre treinamento de conscientizagdo em seguranca cuidadosamente organizado e atrelado
ao nivel anterior, e cada assinatura oferece diferentes niveis de suporte multilingue e opc¢des de contetdo ideais
para dispositivos moéveis. Para ver nossa biblioteca inteira e continuamente atualizada em tempo real, inscreva-se
na Prévia de treinamentos da ModStore da KnowBe4!

Nivel de acesso a treinamentos | (Prata)

O Nivel de acesso a treinamentos | fornece os elementos essenciais necessarios para iniciar um programa

de treinamento de conscientizagdo em seguranca. Ele é ideal para organiza¢8es nas quais ndo ha treinamento

de conscientizagcdo em seguranca, mas que estao interessadas em iniciar pelo menos um programa de treinamento
anual. Vocé obtém modulos de treinamento e em video, avalia¢Bes e reforgos didaticos, como posteres e documentos
de seguranca. Muitos clientes comecam no Nivel | para oferecer a seus usuarios alguns conceitos basicos

de conscientizagdo em seguranca, o que inclui entender o significado de engenharia social. Quando se sentem
preparados, avancam ao préximo nivel do contelddo de treinamento, que aborda mais profundamente outros
topicos sobre seguranca cibernética. Se o treinamento anual ndo for mais suficiente e vocé estiver pronto para lancar
campanhas de treinamento com maior frequéncia, os Niveis de acesso a treinamentos Il e Il apresentam orientagdes
de como desenvolver um programa de treinamento de conscientizagdo em seguranca mais robusto e totalmente
consolidado.

Nivel de acesso a treinamentos Il (Ouro e Platina)

A biblioteca do Nivel de acesso a treinamentos Il amplia os conceitos do Nivel | para oferecer uma variedade maior
de estilos, formatos e topicos para o contetdo de treinamento. Utilizando desde animacdo a produc¢des com atores
reais e treinamento no ritmo do préprio usuario, o Nivel Il capacitard vocé a oferecer treinamento mais direcionado
com base nas fung¢bes dos usudrios, na sua localizagdo e no setor de atuagdo da organizagdo. Além disso, a grande
variedade de minimdédulos de treinamento, com menos de cinco minutos de duracdo, simplifica a introdugao de um
ritmo mais frequente para as campanhas de treinamento, que manterd os usudrios engajados. Treinamentos mais
frequentes ajudam a estimular uma mudanga de comportamento na qual a conscientizagdo em seguranca
é a principal preocupacao.

Nivel de acesso a treinamentos Ill (Diamante)

O Nivel de acesso a treinamentos Il inclui todo o conteldo de treinamento dos Niveis | e Il, além de acesso a mais
completa biblioteca de contelido sobre treinamento de conscientizagdo em segurancga e recursos que aumentarao
a capacidade da sua organizacdo de oferecer um programa de conscientiza¢do continuo e altamente consolidado.
O Nivel Il oferece toda uma série de videos premiados com alta qualidade de streaming, que combinam cenas

de cada episédio a melhores praticas de seguranca cibernética. Vocé aprendera a tomar decisGes mais inteligentes
sobre seguranga com cenarios envolventes e divertidos do mundo real. Com uma ampla variedade de tépicos,
formatos, duracdes e estilos de varios produtores de conteldo, vocé terd mais op¢des de contelido para atender
as necessidades exclusivas dos usuarios e manter-se em sintonia com a cultura corporativa da organizagao.

No Nivel lll, vocé pode experimentar estilos e formatos variados com diferentes publicos para aumentar ainda mais
0 engajamento dos usuarios. Esse nivel oferece também a flexibilidade de combinar as informac&es para aperfeicoar
o conteudo que repercutirda melhor em diferentes departamentos e localidades regionais. Crie campanhas

de treinamento mais curtas e mais frequentes que simplifiquem a implanta¢do do programa de conscientizacdo

ao longo do ano. Mantenha seus alunos engajados seguindo um ritmo consistente nas campanhas e utilizando
diversos tipos de contelido sobre melhores praticas de seguranca. Essa combinag¢do de contetddo novo fixa

o aprendizado com o passar do tempo, sem a necessidade de usar o mesmo treinamento repetidas vezes.
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Produtores de contetido de treinamento

Conheca os produtores de contelido abaixo um pouco melhor e encontre a melhor combinagdo para criar seu préprio
programa de treinamento de conscientizagdo em seguranca multifacetado e consolidado.

KnowBe4

Human error. Conquered.

the security awareness
COMPANY

a KnewBe4 company
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a KnewBe4 company

W/ ElPescador

a Kne@wBe4 company

KnowBe4

O conteuddo do treinamento interativo de conscientiza¢do
em seguranca, desenvolvido pela KnowBe4 e por Kevin Mitnick,
apresenta situagdes reais nas quais Kevin, o hacker mais famoso
do mundo, revela aos usudrios os bastidores da atuagdo dos
criminosos cibernéticos. O conteldo de treinamento da KnowBe4
inclui a combinacdo certa de ilustracdes e texto para que os alunos
ndo percam o interesse e absorvam as informac¢des. Os videos
e moédulos de treinamento incluem dicas praticas, personagens
inesqueciveis e narrativas impactantes.

The Security Awareness Company (SAC)

A SAC oferece treinamento fundamental e diversificado, repleto
de informacBes. O conteldo foi criteriosamente desenvolvido para
maximizar a compreensdo, a reten¢do e a mudanca de comportamento
por meio de uma série de cursos bem elaborados, que incluem
também verificagdes de conhecimento, intera¢Bes, quizzes, jogos,
documentos e boletins informativos mensais.

Popcorn Training

Todo mundo adora uma boa histérial Este treinamento envolve
emocdes, atica a imaginacao e estimula os alunos a agir. Animagdes
divertidas, videoclipes com atores reais e quizzes ajudam a reforcar
o aprendizado e acompanham pOsteres e documentos de seguranca
complementares para reforcar as mensagens principais.

E xplogqii

Treinamento de conscientizagdo em seguranga simplificado. Videos
de treinamento curtos apresentados com animacdes divertidas

e dinamicas. O foco principal deste conteldo é passar uma mensagem
facil de assimilar e reter.

Canada Privacy Training

Conteudo de treinamento adaptado as leis de privacidade do Canada,
incluindo a Lei de Protecdo de InformacBes Pessoais e Documentos
Eletronicos (Personal Information Protection and Electronic
Documents Act, PIPEDA).

Twist & Shout

Entretenimento educativo com pitadas de humor, que certamente
sera um sucesso instantaneo. Inspirados em seriados de TV, esses
videos sdo organizados de uma forma que torna o treinamento
pessoal, empatico, real e prazeroso.

El Pescador

Animacgdes divertidissimas ddo vida ao treinamento! As aventuras
do inesquecivel Capitdo El Pescador fardo com que os alunos fiquem
totalmente atentos aos preciosos conselhos sobre conscientizagdo
em seguranga por meio de uma variedade de moddulos
de treinamento, videos, pdsteres e documentos.




CLTRe

A pesquisa sobre cultura de seguranca da CLTRe oferece um método

eficaz e de facil utilizacdo para avaliar a situacdo atual da sua cultura

de seguranca e monitorar mudancas ao longo do tempo. A pesquisa

e sobre cultura de seguranca utiliza principios e métodos
sociocientificos comprovados para proporcionar resultados confiaveis

a KnewBe4 company e baseados em evidéncia com os quais as organiza¢des poderdo

avaliar, desenvolver e aprimorar sua cultura de seguranca.

Saya University
Os moédulos de microaprendizado da Saya University foram

originalmente planejados e produzidos para representar as vozes
reais e o panorama socioecondmico e de ameacas do Japdo, de modo
a garantir que cada individuo disponha das informac¢fes necessarias
para se proteger contra as ameagca globais a seguranca cibernética.

(UNIVERSITY MediaPRO
Médulos interativos e videos curtos sao a garantia de aulas
envolventes e de informagdes facilmente retidas, além de abranger
tépicos como regulamentos de privacidade de dados, conformidade
corporativa e prevengdo contra assédio sexual.

%: Med|aPRO Treinamento Compliance Plus

a KnewBe4 company (Disponivel como um add-on para qualquer nivel de assinatura)

Interativo, relevante e envolvente, o treinamento Compliance

Plus da KnowBe4 utiliza simulac¢do de situac8es reais para ajudar
0s usuarios a aprender como reagir diante de uma condicdo
desafiadora. O conteldo aborda temas dificeis, como assédio
sexual, diversidade e inclusdo, discriminagdo e ética profissional.
A biblioteca do Compliance Plus inclui diversos tipos de formatos
de midia e materiais de reforco para dar suporte ao seu programa

C@I’T’I p||a nce PI us de treinamento de conformidade.

Contetido de simulacao de phishing

Com nossa vasta biblioteca de modelos, vocé podera usar a plataforma KnowBe4 para aplicar phishings de acdo
imediata. Em menos de 30 minutos, estara tudo pronto para vocé entrar em agao.

Modelos de e-mail

Nossa biblioteca de modelos multilingues inclui e-mails em mais de 30 categorias, dentre eles: bancos e financas,
redes sociais, Tl, governo, servi¢os on-line, eventos atuais, assisténcia médica e muito mais. Vocé também tem acesso
a uma secdo comunitaria na qual podera trocar modelos com centenas de outros clientes da KnowBe4.

Modelos de paginas de destino

Para cada modelo de e-mail de phishing ha também uma pagina de destino personalizada e exclusiva, que inclui
orientacdes sobre falhas criticas, e paginas de destino que aplicam phishing especifico em busca de informacdes
sigilosas. Com mais de 200 paginas de destino a sua escolha, vocé podera influenciar a reacao dos seus usuarios a um
teste de phishing. Ha trés op¢8es para configurar qual pagina de destino sera exibida aos usuarios quando eles forem
reprovados nos testes de phishing. Com suporte a paginas adaptadas para dispositivos moveis, vocé pode 1) personalizar
sua pagina de destino padrdo, 2) escolher uma pagina de destino especifica de uma campanha ou 3) definir uma pagina
de destino especifica de um modelo.




Boletins informativos

Como parte das categorias de modelos de phishing da KnowBe4, vocé tera acesso a boletins informativos sobre
“Golpe da semana” e “Dicas de seguranca” que ajudardo a manter seus usuarios informados sobre os golpes

de phishing mais recentes e reforcar as dicas de seguranca basica. Use esses boletins informativos como parte

de uma campanha semanal, quinzenal ou mensal ao configurar uma campanha de phishing no console da KnowBe4.
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Descubra como seus usuarios estdo se saindo em relagdo ao conhecimento de seguranca e a cultura de seguranca
para ajudar a determinar as métricas de seguranca de referéncia que poderdo ser aprimoradas com o tempo.
Integradas a plataforma KnowBe4 e incluidas sem custo adicional, as avalia¢des da KnowBe4 ajudam a identificar

0s usuarios que estdo cientes das medidas mais seguras a serem tomadas em situacdes de risco e que sabem como
proceder. Esse conhecimento ajuda a definir uma linha de base para a cultura de seguranca que vocé esta tentando
implantar em sua organizacdo e a monitorar o sucesso dos seus esforcos de treinamento.

Avaliacao de competéncias no ambito da sensibilizagao para
a ciberseguranca (SAPA)

O SAPA é uma avaliacdo baseada em habilidades criada para ajudar a organiza¢do a determinar suas necessidades
de treinamento de conscientizagdo em seguranga por meio da identificagcdo de lacunas no conhecimento de usuarios
individuais e recomendacdes sobre melhorias no aprendizado.

Baseline Security Knowledge Assessment & Back to Training
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Pesquisa sobre cultura de seguranca (SCS)

A pesquisa sobre cultura de seguranca avalia as opinides dos usuarios em relagdo a seguranca da sua organizacao,
ou seja, os aspectos psicolégicos e sociais que conduzem o comportamento social. A SCS demonstra a eficacia geral
do seu programa de cultura de seguranga e como essa cultura evolui com o tempo.




Security Culture Survey € Back to Training

For Assessment: Security Culture Survey (SCS)

Overview Users
Your Security Culture Score Results by Dimension
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Security Culture Dimensions
Security culture is defined by seven dimensions, Each dimension has an impact on the security of your organization,

Behavior +
Compliance +
Cognition +
Communication +
Responsibility +
Attitudes +
Norms +

O SAPA e a SCS sdo fundamentados em ciéncia avaliativa e permitem determinar a proficiéncia e o conhecimento
gue seus usuarios tém sobre seguranca, bem como avaliar o posicionamento geral da sua organizagao em relacao
a cultura de seguranca.

Suporte multilingue

Ainterface localizada do aluno e o contetdo traduzido de ponta a ponta para campanhas de phishing e treinamento
estdo disponiveis em 35 idiomas principais para a cobertura global de seus alunos. O console do administrador
localizado esta disponivel em 10 idiomas.




Console da KnowBe4

A plataforma KnowBe4 é rica em recursos, intuitiva e facil de usar. Ela foi desenvolvida na medida certa para
os profissionais de Tl superocupados que tém inumeros problemas a resolver. Os clientes de empresas de todos
os portes poderdo colocar a plataforma KnowBe4 em operac¢do duas vezes mais rapido do que a concorréncia.

Continue lendo para conhecer todos os recursos oferecidos pela plataforma KnowBe4.

Automated Security Awareness Program (ASAP)

Muitos profissionais de Tl ndo sabem exatamente por onde comecar quando o assunto é criar um programa de cultura
e de treinamento de conscientizacdo em seguranga que funcione em suas organizagdes.
Com o Automated Security Awareness Program (ASAP), eliminamos todo tipo de suposi¢des. O ASAP é uma

ferramenta integrada ao console que ajuda vocé a criar um programa de conscientizagdo em seguranca personalizado
para sua organizagdo. O ASAP apresenta as etapas necessarias para criar um programa de treinamento totalmente
consolidado em questdo de minutos!

Apo6s responder a sete perguntas sobre suas metas e a organizagao, a ferramenta ASAP recomendara e definira

automaticamente a data de um programa para vocé. As tarefas do programa se baseardo em melhores praticas
de como alcangar suas metas de conscientizagcdo em seguranga.
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O programa inclui toda uma série de tarefas praticas, dicas Uteis, sugest8es de conteddo de treinamento e um
calendario de gerenciamento de tarefas. Realize todo o gerenciamento do seu programa personalizado no console
da KnowBe4. Vocé também podera exportar o programa completo como uma versdo detalhada ou um resumo
executivo em formato PDF a ser usado para fins de exigéncias de conformidade e/ou gerenciamento de relatérios.




Painel do console

No painel de phishing e treinamento, é possivel visualizar o nivel de risco da sua organizacdo e verificar rapidamente
o progresso dos seus usuarios finais em relacdo aos colegas de diversos setores, utilizando o benchmark do setor.

Confira o nivel de risco da organizagao
Veja o nivel de risco geral da sua organizagdo com base em niveis de risco combinados de todos os seus usuarios.

Organization's Risk Score

Risk Score History

Displays the Organization's combined Risk Score for all users
100

Risk Score
75 02/21/2023: 67

Risk Score
=

10.7

25
See our Virtual Risk Officer (VRO) Guide for
details about how Risk Scores are calculated.
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Resultados da Phish-prone Percentage (porcentagem de propensao ao phishing)

Nossa plataforma oferece diferentes maneiras de medir o progresso dos usuarios finais em setores semelhantes com
base nos resultados da avaliacdo e de phishing. Este painel € um recurso com o qual vocé podera visualizar a Phish-
prone Percentage (porcentagem de propensdo ao phishing) de sua organizacdo (ou quantos usuarios fatalmente
clicardo em um e-mail de phishing) em comparagdo a concorrentes do seu setor.

Phishing
See More Phishing Reports

Phishing Security Tests - Last 6 Months

B industry Benchmark Data (2
421 Clicks, 22 Replies, 71 Attachments Opened, 1 Macro Enabled, 147 Data Entered, 28 Reported

40% 200
Your Last Phish-prone % 1 5.20/0
30% 150 Industry Phish-prone % 16.8%
w
] 5
& 20% 100 5
£ = Industry Technology =
£ )
i - Organization Size Large (1000+ users) %
Program Maturity 90 Day s
%
® Clicks @ Replies @ Aitachments Opened @ Macro Enabled

@ Data Entered Reported - Phish-prone % = Industry Average @D Industry Benchmark Chart Data




Plataforma de simulacao de phishing

A KnowBe4 oferece uma abordagem moderna ao treinamento de usudrios em ameagas de phishing ao permitir que
vocé crie campanhas de phishing nas quais e-mails de phishing simulados sdo enviados. Esses ataques simulados
imitam ataques de phishing reais e ensinam os usuarios a se manterem em alerta.

Os clientes da KnowBe4 podem programar e enviar

um numero ilimitado de testes simulados de phishing

(PSTs) aos seus usuarios durante o periodo da assinatura.  New Phishing Gampaign
Continue lendo para conhecer os recursos mais
populares da nossa plataforma de phishing.

Mote: A campaign will start 10 mirules aier K s activated o crasted

Campagn Name. 3 SAT Training Campaign|
Sedto | AnUses m;g
Campanhas de phishing s [ e [ vy [ o @
A plataforma KnowBe4 foi projetada para ajudar vocé S o/ oo b s <
a determinar a quais tipos de ataques seus usuarios _
~ . , . . . L . SerdingPaiod (7} Send all smads when the campaige staris ()
sdo mais vulneraveis, a instruir os usuarios em como I e Y
identificar sinais de alerta e a calcular a Phish-prone
. o~ o e e Dt Duminess Days and Hows Using T Zons: (GMT-0500 (B
Percentage da sua organizagao. Para iniciar seu —— e —
programa de treinamento, o primeiro passo é criar = e ———g O R
campanhas de phishing para testar os usuarios,
de modo que seja possivel determinar em que tipo Takcwty 3 || am v awvesmensasen @
de treinamento eles devem se inscrever. Trck ks to P sty @
Terplate Categones. Baloct ore o Mons CaRegOns. - Full Fandom Fandom emad 10 aach user)
() Sans Levsized Emats ()
Programacao dos testes de phishing e e

Feish Link Domain [

Vocé pode programar testes de phishing

de nossa vasta biblioteca, composta por mais
de 20.000 modelos disponiveis em mais de
40 idiomas, ou escolher uma das opgdes na se¢ao =

de modelos da comunidade, que foram criados ==

por administradores para administradores para

compartilhamento com outros profissionais. Escolha

dentre as opg¢des de ataques simulados de phishing unicos, semanais, quinzenais ou mensais e veja imediatamente
quais funciondrios caem nesses ataques de engenharia social. Use o exclusivo recurso “antifofoca” da KnowBe4

para enviar modelos de phishing aleatérios em horarios imprevisiveis durante uma campanha de phishing, imitando
ataques de phishing reais e impedindo um usuario de avisar o outro sobre os testes de phishing.
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Phish Alert Button

Com apenas um clique, o suplemento Phish Alert Button da KnowBe4 proporciona aos seus usudrios uma forma
segura de encaminhar ameacas de e-mail para a equipe de seguranca para fins de analise e exclui o e-mail

da caixa de entrada para evitar uma futura exposicdo. Tudo isso com apenas um clique. O Phish Alert Button (PAB)

do Microsoft 365 permite adicionar idiomas a sua instancia do PAB para exibir automaticamente o idioma preferencial
com base na configuracao de idioma do sistema dos usuarios.

« Ao clicar no Phish Alert Button em um teste simulado de phishing, a acdo correta desse usuario sera informada.

«  Quando o usuario clica no Phish Alert Button em um e-mail de phishing ndo simulado, o e-mail é encaminhado
a sua equipe de Resposta a incidentes.

Inclui o texto do botdo totalmente personalizavel e caixas de didlogo do usuario.

Clientes compativeis: Outlook 2010, 2013, 2016 e Outlook para Microsoft 365, Exchange 2013 e 2016, Outlook
na web (Outlook.com), o aplicativo para dispositivos méveis do Outlook (iOS e Android), Chrome 54 e posterior

(Linux, OS X e Windows), contas do Gmail conectadas por meio do Google Workspace, o add-on do Gmail
é compativel com o Gmail em clientes méveis e no navegador.
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Acompanhamento de respostas a phishing

Além de permitir que vocé monitore se o usuario respondera a um e-mail de phishing simulado, o recurso

de acompanhamento de respostas a phishing captura as informacdes da resposta para analisa-las no console

da KnowBe4. Disponibilizamos uma categoria de modelos de phishing simulado chamada “Resposta online”, cujo
objetivo especifico é testar se os usudrios vao interagir com agentes mal-intencionados no outro lado. Contudo, esse
recurso também funciona com qualquer um dos nossos modelos de phishing.
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538 538 33 2 22 25 0 0 0 11 0
Recipients Deliverad Opened Clicked Replied Attachment Macro Data Vulnerable Reported Bouncad
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X Download CSV
Name and Email Date and Time
‘Aaron Anderson 07/29/2020 2:59 AM « § =

admin@kb4-dema.com

Facil de usar, o recurso de acompanhamento de respostas a phishing vem ativado por padrdo nas novas campanhas
de phishing, por meio da opgao “Acompanhar respostas a e-mails de phishing"”.

Dominios de phishing personalizados

Dominio de phishing é como chamamos o URL preenchido no canto inferior esquerdo da sua tela quando vocé passa
0 mouse sobre um link em um e-mail suspeito. Faca sua escolha dentre uma grande variedade de diferentes dominios
de phishing, de modo que o URL preenchido mude sempre e mantenha os usuarios finais em alerta. Nosso acervo
ilimitado de spoofing de dominios permite que vocé falsifique qualquer endereco de e-mail ao realizar campanhas
de phishing simulado.

Recursos avancados de phishing

A opcdo Selecionar niveis de assinatura inclui formas adicionais para tirar o maximo proveito da nossa plataforma
de phishing. Continue lendo para conhecer melhor esses recursos.

Indicadores de engenharia social
Nosso recurso Indicadores de engenharia
social (IES) € uma tecnologia patenteada

que transforma cada e-mail de phishing
simulado em uma ferramenta a ser

usada pela Tl para treinar os usuarios
instantaneamente.

Oops!
You clicked on a simulated phishing test!
Remember these three rules 1o stay safe online:

02 03

Check for red flags that Verlfy suspicicus emails
indicate a phishing attack is with the sender through a
happening. different medium.

Quando o usuario clica em qualquer e-mail

de phishing simulado da KnowBe4, ele

é encaminhado a uma pagina de destino
contendo uma cépia dinamica do referido
e-mail e mostrando todos os sinais

de alerta. Vocé também pode personalizar
qualquer e-mail de phishing simulado

e criar seus préprios sinais de alerta.

Os usuarios podem visualizar

imediatamente as possiveis armadilhas
e aprender a identificar os sinais que nao
viram para uso futuro.

Please review the Social Engineering Indicators found in the email you click Abwiays think before you
ick!

Hover over the red flags 1o see details:
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Teste de unidade USB

Crie facilmente seu teste de unidade USB no console da KnowBe4 e baixe arquivos especiais e “beaconizados”

do Microsoft Office. Renomeie também esses arquivos para instigar os funcionarios a abri-los. Em seguida, grave

os arquivos em uma unidade USB e deixe-a em uma area local com muito movimento. Se algum funcionario

apanhar a unidade USB, inseri-la em sua estacdo de trabalho e abrir o arquivo, sera feita uma “liga¢do para casa”
relatando a falha e passando informagdes, como a hora do acesso e o endereco IP. Se, além disso, o usudrio habilitar
as macros do arquivo, dados adicionais, como nome de usuario e nome do computador, também serdo rastreados

e disponibilizados no console.

Phishing de cédigo QR

Vocé pode testar seus usuarios usando cédigos QR em vez de links de phishing ou anexos em e-mails. Os cddigos QR,
ou codigos de resposta rapida, sdo cédigos de barras que podem ser lidos e contém dados em um formato compacto.
Se os seus usuarios lerem um cédigo de barras malicioso, eles poderdo ser levados a visitar um site perigoso. Além
disso, links maliciosos ocultos em cédigos QR podem ser capazes de burlar os filtros de seguranca da sua organizacao.

As campanhas fisicas de phishing de cédigo QR permitem testar como os usuarios reagirdo ao encontrar um c6digo

QR inesperado. Por exemplo, se os seus usuarios virem um cédigo QR em um cartaz exposto em um local conhecido,
eles poderdo ler o codigo e abrir o link sem verificar se é seguro. Os testes de phishing de cédigo QR podem ajudar
a preparar os seus usudrios para ataques reais de phishing de cédigo QR.

Phishing controlado por inteligéncia artificial

O phishing controlado por inteligéncia artificial permite explorar a capacidade da IA de selecionar automaticamente
o modelo de phishing de cada um dos seus usuarios com base no histérico individual de treinamento e phishing
desses usuarios. Ao usar dados do AIDA (Artificial Intelligence Driven Agent) da KnowBe4, um mecanismo

de recomendagdo permite automatizar a selecdo dindmica de modelos Unicos de testes de phishing para

seus usuarios.

Pense nisso como seu préprio assistente de phishing por IA que escolhe automaticamente o melhor teste de phishing

para cada usuario, naquele momento especifico. Quando vocé usa o phishing controlado por inteligéncia artificial,
vocé essencialmente cria uma campanha de phishing exclusiva para cada um de seus usudrios para garantir que cada
um deles receba testes simulados de phishing personalizados de acordo com seu nivel individual. Ofereca aos seus
usudrios uma experiéncia mais personalizada e adaptavel ao nivel atual de conhecimento deles.

PhishER Plus

Oferecido como um add-on opcional do produto em qualquer nivel de assinatura, o PhishER Plus é uma plataforma
com base na Web e de facil utilizacdo com a qual suas equipes de Seguranca das informacdes e Operacdes de
seguranca poderdo descartar o que for irrelevante na caixa de entrada e reagir as ameacgas mais perigosas mais
rapidamente. O PhishER Plus foi criado para ajudar vocé a turbinar a seguranca dos e-mails de sua organizagdo.

Ele é a camada final adicional nos casos em que o gateway de seguranca de e-mail e outras camadas de seguranca
cibernética ndo funcionam. O PhishER Plus possibilita um fluxo de trabalho critico para ajudar suas equipes de
resposta a incidentes a trabalharem juntas para mitigar as ameacgas de phishing. Ele é adequado para qualquer
organizacdo que queira priorizar e gerenciar de forma automatica mensagens potencialmente maliciosas com
precisdo e rapidez! A combinagdo entre KnowBe4 e PhishER Plus como parte do seu fluxo de trabalho de seguranca
de e-mail ndo sé reduz as responsabilidades das suas equipes de Seguranga das informacdes e de Resposta a
incidentes durante o trabalho de identificar as ameacas genuinas mais rapidamente, mas também eleva o seu
programa de treinamento de conscientizagdo em seguranga a um patamar totalmente novo.
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Veja alguns dos principais beneficios do PhishER Plus:

* Libere recursos de resposta a incidentes para identificar e gerenciar os 90% das mensagens que sdo spam ou

e-mails legitimos.

* Visualize conjuntos ou grupos de mensagens com base em padrdes que podem ajudar a identificar um ataque

amplo de phishing contra sua organizagao.

* As entradas da Lista de Bloqueio Global contendo ameacas verificadas, obtidas colaborativamente de mais de

10 milhdes de usuarios treinados, sao usadas para bloquear automaticamente novas mensagens recebidas
nas caixas de entrada dos seus usuarios. Esse feed de ameacas continuamente atualizado é gerenciado pela
KnowBe4 e sincronizado com o seu servidor de e-mail do Microsoft 365.

* O PhishML™ é um mddulo de aprendizagem de maquina do PhishER Plus que analisa cada mensagem que
chega a plataforma do PhishER Plus e da a vocé as informacg&es para deixar seu processo de priorizagdo mais

facil, rapido e preciso.

* O PhishRIP Global é um recurso de quarentena de e-mail que se integra ao Microsoft 365 e ao Google
Workspace. Assim, sua equipe de resposta a incidentes pode corrigir os problemas com rapidez e facilidade.
As mensagens que correspondem a uma ameaca de phishing identificada e que ja foi removida das caixas de
correio da organizagao por outros clientes do PhishER Plus sdo, entdo, validadas pelo laboratério de pesquisa

de ameacgas da KnowBe4.

* O PhishFlip™ é um recurso do PhishER Plus que automaticamente transforma os ataques de phishing informados
pelo usudrio e que foram langados contra a sua organizagdo em campanhas seguras de phishing simulado.

Plataforma de treinamento
Campanhas de treinamento
No console da KnowBe4, é possivel criar

rapidamente campanhas continuas ou com
limitacdo de tempo, selecionar médulos
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Com o robusto LMS da KnowBe4, vocé pode enviar seu préprio contetdo de video e treinamento compativel com
o padrdo SCORM, em qualquer idioma que quiser, e gerencia-lo com o conteldo de treinamento da ModStore
da KnowBe4 em um Unico lugar e sem custos extras!
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Learner Experience

O Learner Experience (LX) da KnowBe4 enriquece o seu
plano de treinamento de conscientizagdo em seguranga
com personaliza¢des e recursos envolventes e divertidos
de gamificagao.

Os usuarios podem competir entre si na classificagao

geral e ganhar medalhas enquanto aprendem

a proteger a si mesmos e a organizagao contra ataques
cibernéticos. Oferecemos também um tour informativo
opcional para apresentar aos usuarios o novo ambiente
de aprendizado e deixa-los a vontade nele.

A interface do LX também inclui um Painel do aluno.

Aqui, os usuarios poderdo ver um resumo da conclusao
do treinamento que fizeram, incluindo o status e as
datas finais. Como op¢do, escolha como apresentar

os resultados dos testes de phishing, o nivel

de risco pessoal e as estatisticas de gamificacdo dos
Seus usuarios.

Conteudo customizavel

Com o recurso de conteldo customizavel, é possivel criar
temas customizados e aplicd-los as campanhas
de treinamento ativas utilizando conteddo qualificado.
Clique na guia Conteudo customizavel para definir a cor
da marca, enviar o logotipo da empresa e acrescentar uma
introdu¢do e uma pagina final. Essas paginas opcionais
incluem o logotipo da empresa, texto personalizado e uma
imagem a sua escolha.

Use esse recurso para criar um conceito com o qual

os funcionarios da sua empresa se identifiquem. Vocé
também podera enviar os certificados customizados
da sua organizagdo para a plataforma KnowBe4.

Os certificados de conclusdo personalizados podem
ser entregues aos usuarios ao fim de cada médulo

de treinamento.

KnowBed o
= Traising Progress
S You have completed 2 of 5 ansignments.
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Aplicativo KnowBe4 Learner

O aplicativo KnowBe4 Learner permite que seus usuarios concluam

o treinamento designado a eles de forma conveniente em seus tablets,
smartphones e outros dispositivos méveis. Amplie a prote¢ao da sua maior
superficie de ataque e inclua funcionarios que normalmente ndo tém
acesso a um desktop ou laptop com um aplicativo desenvolvido pensando
no usuario e também no administrador.

O aplicativo KnowBe4 Learner esta incluido na sua assinatura

de treinamento sem custo adicional e oferece aos seus usuarios

a flexibilidade e a conveniéncia do aprendizado 24 horas por dia, 7 dias
por semana. O aplicativo, disponivel para iOS e Android, oferece suporte
a notificagdes por push para anuncios personalizados, atualiza¢8es sobre
treinamentos atribuidos e boletins informativos da KnowBe4.
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Treinamento recomendado pela IA

A ModStore da KnowBe4 utiliza aprendizagem de maquina para oferecer sugestdes de treinamento inteligentes
com base nas métricas de desempenho dos usudrios obtidas das campanhas de teste de phishing. Personalizada
de acordo com a Phish-prone Percentage geral da sua organiza¢do, a ModStore apresentarad op¢des de modulos
de treinamento recomendaveis com as quais vocé podera reduzir as taxas de cliques dos usudrios.

Aprendizado opcional para usuarios

Com o aprendizado opcional, vocé podera oferecer conteddo de treinamento adicional da ModStore da KnowBe4 aos
seus usuarios. Basta criar campanhas de treinamento especificas utilizando o contelido opcional que vocé gostaria
de disponibilizar aos usuarios para eles mesmos escolherem. Vocé também pode aproveitar o recurso avancado

de aprendizado opcional recomendado pela IA, disponivel para clientes Diamante, para recomendar e implantar
conteuldo de treinamento adicional para seus usuarios com base em cursos anteriores concluidos por eles, sem

a necessidade de criar uma campanha de treinamento separada.

Security Coach

O SecurityCoach é o primeiro produto de coaching de seguranca em tempo real criado para ajudar as equipes de Tl
e operagdes de seguranca a proteger ainda mais a maior superficie de ataque da sua organizagao: os funcionarios.
Ao introduzir uma nova categoria de tecnologia de Detecgdo e Resposta Humana (Human Detection and Response,
HDR), o SecurityCoach ajuda a fortalecer a cultura de seguranca, permitindo um coaching em tempo real para

0S usuarios como resposta ao comportamento de risco deles.

O SecurityCoach se integra a plataforma atualizada de treinamento de conscientizagdo em seguran¢a da KnowBe4

e aos seus recursos de seguranca existentes para fornecer feedback imediato aos seus usuarios no momento em que
ocorre um comportamento de risco. O SecurityCoach é um add-on opcional para os clientes da KnowBe4 que tém
uma assinatura de treinamento de conscientizacdo em seguranca de nivel Platina ou Diamante. O SecurityCoach usa
APIs padrdo para integrar de forma rapida e facil os produtos de seguranca existentes da sua organizacdo ao console
da KnowBe4. Seus recursos de seguranca geram alertas que sdo analisados pelo SecurityCoach para identificar
eventos relacionados a qualquer comportamento de risco a seguranca vindo dos usuarios.

Os principais beneficios do SecurityCoach sao:

* Reforce a compreensdo do usuario e a retencao do treinamento de seguranca e das politicas de seguranca
estabelecidas com o coaching em tempo real sobre o comportamento em situag¢des reais.

* Aproveite seus recursos de seguranca existentes para fornecer coaching em tempo real aos seus usuarios com
risco e agregue um valor adicional aos investimentos existentes.

¢ Crie campanhas personalizadas para fun¢des ou usudrios de alto risco que sdo considerados grandes alvos
de criminosos cibernéticos ou que continuam repetindo comportamentos de risco.

* Acompanhe e reporte o comportamento de seguranca aprimorado do mundo real na sua organizagao,
fornecendo uma justificativa para o investimento continuo.

* Reduza os riscos de forma mensuravel e desenvolva uma cultura de seguranga madura em menos tempo.

* Reduza a sobrecarga da central de operagdes de seguranga e melhore a eficacia diminuindo os alertas gerados
por repetitivos comportamentos de risco relacionados a seguranca.


https://www.knowbe4.com/products/securitycoach
https://www.knowbe4.com/products/securitycoach
https://www.knowbe4.com/products/securitycoach

Gerenciamento de usuarios

Provisionamento de usuarios via Integracao com o Active Directory ou com o SCIM
A KnowBe4 facilita o gerenciamento de usuarios utilizando a Integracdo com o Active Directory (ADI) ou a Integracao
com o SCIM para identificar fornecedores, como Azure, Okta ou OneLogin. Tanto a Integracdo com o Active Directory
quanto a Integracdo com o SCIM permitem carregar ou sincronizar dados do usuario em seu console da KnowBe4

e economizar tempo, eliminando a necessidade de gerenciar manualmente as alteragdes de usuarios.

Grupos inteligentes

Coloque o phishing, os treinamentos e a gera¢do de relatérios no piloto automatico com os Grupos inteligentes.
Automatize o processo que seus funcionarios seguem para tomar decisGes de seguranca mais inteligentes. Nosso
recurso de Grupos inteligentes, disponivel para clientes Platina e Diamante, permite desenvolver campanhas
dinémicas de phishing por meio da criagdo de grupos com base em critérios de sua escolha. Nos Grupos inteligentes,
0s usuarios sdo adicionados e removidos dinamicamente com base nesses critérios. As campanhas sdo consideradas
dindmicas porque os usuarios passam por testes com certa frequéncia, de acordo com a necessidade, dependendo
do seu desempenho nas campanhas de phishing. Recomendamos o uso desse recurso nos testes de phishing, nas
campanhas de treinamento e na geragdo de relatérios exclusivos. Com o avang¢ado recurso de Grupos inteligentes,

é possivel usar o comportamento dos funcionarios para criar campanhas de phishing, tarefas de treinamento,
aprendizado preventivo e relatérios, tudo isso sob medida.

Falha em 1 teste de phishing Ca?f?iikr:i:agde Nivel %%Crz?dpglegidade Grupo inteligente

Phishing mensal 3-5 estrelas Phishing avancado

Phishing Phishing

avancado iniciante
Phishing quinzenal 1-3 estrelas Phishing iniciante

Aprovacdo em 2 testes de phishing

Crie campanhas de phishing e de treinamento sem dificuldades para responder instantaneamente a quaisquer
cliques de phishing com o treinamento preventivo ou notifique automaticamente os novos funcionarios sobre
treinamentos de integra¢do, e muito mais. Escolha dentre cinco tipos de critérios principais por Grupo inteligente
e adicione disparos, condi¢des e a¢des para enviar os e-mails de phishing certos ou o treinamento ao funcionario
certo no momento adequado.

O melhor de tudo é que vocé podera filtrar e gerar relatérios com base nos diferentes critérios usados nas regras

do Grupo inteligente. Por exemplo, filtre critérios especificos de “Eventos de phishing” e crie um relatério mostrando
guais usuarios estdo se aprimorando ou ndo como resultado dos testes de phishing realizados. Isso permitira atribuir
campanhas de treinamento preventivo ou testes avancados de phishing para o Grupo inteligente em questao.

Funcodes de seguranca

Use o recurso FuncBes de seguranga da KnowBe4 para atribuir acesso granular a todo o console da KnowBe4. Cada
funcdo de seguranca é totalmente personalizdvel para que vocé possa criar as funcdes exatas e necessarias a sua
organizacgao.

Visto que as fung¢Bes ndo sao apenas um conjunto de permissdes predefinidas, é possivel criar o modelo exato

de permissdes, adequado as suas necessidades. Veja abaixo algumas situacdes comuns nas quais as Fung¢des
de seguranca permitirdo que o administrador do console conceda aos usudrios acesso exclusivo as partes do console
da KnowBe4 necessarias para obter os resultados de que precisam:

* Auditores que precisam revisar o histérico de treinamento.
* Departamentos de RH que desejam consultar resultados de usuarios individuais.

* Grupos de treinamento que desejam revisar o conteldo do treinamento antes da implantagdo.



Relatorios

A plataforma de treinamento de conscientizagdo em seguranca da KnowBe4 oferece uma ampla variedade

de relatérios contendo insights sobre a eficacia do seu programa de treinamento de conscientizagdo em seguranga.
Vocé pode baixar todos os relatérios disponiveis no console como arquivo CSV ou PDF, dependendo do tipo

de relatério. Obtenha mais informacgdes sobre as diversas categorias e tipos de relatérios aqui.

Os relatérios executivos e empresariais oferecem visibilidade do desempenho de toda a sua organizacdo em termos

de conscientizagdo em seguranga, com insights sobre dados correlacionados de simulagdes de treinamento

e phishing ao longo de um periodo especifico. E possivel até mesmo salvar os relatérios para serem visualizados
posteriormente ou enviar relatérios salvos para outros usuarios. Vocé também tem a opg¢do de programar relatérios
para serem gerados e enviados em uma frequéncia definida, por exemplo, trimestralmente. Use as APIs de relatérios
para criar seus proprios relatérios personalizados a serem integrados a outros sistemas de Business Inteligence.

Se vocé gerencia varias contas da KnowBe4, o recurso Agrupar relatérios simplifica a sele¢do de relatérios e compara
os resultados de forma global entre contas e escritérios em varios locais.

O Painel do console contém seus relatérios de Phishing e de Nivel de risco da organizagao. Esses relatdrios fornecem

informacgdes gerais sobre a Phish-prone Percentage da sua organizacdo no momento em que a campanha de phishing
foi lancada, bem como as a¢des dos usuarios durante as campanhas. Passe o cursor sobre os pontos da tabela para
obter mais detalhes sobre campanhas de phishing especificas, saber para quantos usuarios cada um dos testes foi
enviado e analisar as a¢gdes dos usuarios.

Continue lendo para obter mais detalhes

sobre a variedade de recursos de geragao
de relatérios disponiveis.
Phishing Security Tests 12/27/2022 - 06/27/2023
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usuarios. Compare também falhas,
e-mails de phishing denunciados (e-mails
denunciados com o Phish Alert Button)
ou compare os resultados por grupos.

Relatérios de treinamento

A secdo Relatorios de treinamento do console da KnowBe4 oferece acesso a relatorios que mostram quais usuarios
fizeram login pelo menos uma vez e um relatério de quais usudrios nunca fizeram login. E possivel também criar
relatérios com base nos cursos especificos oferecidos no console. O relatério pode ser filtrado para incluir Todos
0s usuarios ou determinados grupos, bem como uma data de inicio ou de término especificas; ha também a opgao
de incluir usuarios arquivados.

325.0 3 26 [ 1 6 7 ] [ [\
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Esses relatérios fornecem as seguintes informacdes sobre os seus usuarios:

* Usuarios que iniciaram seus cursos no intervalo de datas determinado
* Usuarios inscritos no intervalo de datas determinado, mas que ainda ndo iniciaram seus cursos
* Usuarios que iniciaram seus cursos no intervalo de datas determinado, mas que ainda ndo os concluiram

* Usuarios inscritos no intervalo de datas determinado, mas que ainda ndo iniciaram ou nao concluiram
Seus cursos

* Usuarios que concluiram seus cursos no intervalo de datas determinado


https://support.knowbe4.com/hc/pt-br/articles/360007952894-Guia-de-relat%C3%B3rios-do-KMSAT
https://support.knowbe4.com/hc/pt-br/articles/360007952894-Guia-de-relat%C3%B3rios-do-KMSAT
https://support.knowbe4.com/hc/pt-br/articles/360007952894-Guia-de-relat%C3%B3rios-do-KMSAT

e Usudrios inscritos no intervalo de datas determinado, mas que ainda ndo reconheceram as politicas anexadas
a0s seus cursos

Usuarios que reconheceram as politicas anexadas aos seus cursos no intervalo de datas determinado

Email Exposure Check Pro

Disponivel nos niveis de assinatura Ouro e superior, a ferramenta Email Exposure Check (EEC) Pro rastreia
informag®&es nas redes sociais corporativas para identificar usuarios da sua organizacdo em situagao de risco
e vasculha milhares de bancos de dados de violacdes.

Os usuarios sdo colocados em um grupo de Distribui¢cdo de risco depois que a ferramenta EEC Pro reline dados das

pesquisas realizadas. As divisdes em grupos Risco altissimo, Risco alto e Risco médio se baseiam na quantidade
de dados obtida sobre um usudrio especifico.

Relatérios avancados

Os Relatérios avangados fornecem métricas praticas e insights sobre a eficacia do seu treinamento de conscientizacdo
em seguranca. Use os Relatdrios avangados para criar diversos tipos de relatérios destinados a atender

as necessidades da sua organizagdo. Esse recurso traz uma coletanea com mais de 60 relatérios incorporados, com
insights que oferecem uma visdo holistica de toda a organizagao ao longo do tempo. Isso expande consideravelmente
0 numero de relatérios detalhados instantaneos sobre varios indicadores-chave de treinamento de conscientizagdo.

Além disso, com os Relatérios executivos, vocé pode criar e fornecer relatérios executivos personalizados que
oferecem insights para ajudar a tomar decis6es baseadas em dados sobre o seu programa.

Executive Summary Report KnowBe4
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Virtual Risk Officer

A funcdo Virtual Risk Officer (VRO) ajuda vocé a identificar riscos no nivel do usuario, do grupo e da organizagdo, além
de permitir tomar decisGes controladas por dados quando se trata do seu plano de conscientizagdo em seguranca.
Com o VRO, é possivel monitorar a situacdo dos seus funcionarios e da organizacdo ao longo do tempo em termos
de risco do usuario.

Example of a Personal Risk Score from KnowBed's Virtual Risk Officer

Personal Risk Score

—

( /

66.3

Risk Score Factors

Training

®

Behavior Exposure

See our Virtual Risk Officer (VRO) Guide for
details about how Risk Scores are
calculated.

Risk Score - Last 6 Months

Displays the user's Risk Score over time.

Risk Score

Jun 1 Jul 1 Aug 1 Sep 1 Octl

APIs flexiveis

Disponiveis nos niveis de assinatura Platina e superior, a KnowBe4 oferece duas APIs robustas como op¢des
adicionais para analise e relatérios de atividades dos usuarios.

* Com as APIs de relatérios, vocé pode extrair dados do console da KnowBe4 para fins de geracdo de relatérios.
As APIs permitem realizar solicitagdes de dados de phishing, treinamento, usuarios e grupos.

* Com a API de eventos do usuario, vocé pode integrar facilmente dados de eventos relacionados a seguranca
ou atividades de treinamento de seus usuarios ocorridas em outras plataformas de terceiros e inseri-los
no console da KnowBe4. Adicione esses eventos aos calendarios dos usuarios e os utilize para elevar os niveis
de risco dos usuarios, o que ajudara vocé a adaptar contetido especifico a campanhas adicionais de phishing
ou de treinamento.



PasswordIQ

Disponivel no nivel de assinatura Diamante, o PasswordlQ monitora continuamente a sua organizacdo em busca
de vulnerabilidades de senha detectadas no Active Directory. Ele verifica se os seus usuarios estao usando senhas
compartilhadas, fracas ou que apareceram em viola¢des de dados divulgadas publicamente, para que vocé possa
estabelecer uma linha de base dos problemas com senhas e gerenciar melhor o problema continuo do risco

de senhas entre seus usuarios.

Niveis de assinatura

Nivel Prata: o Nivel de acesso a treinamentos | inclui o Treinamento de conscientizacdo em seguranca de Kevin
Mitnick no médulo completo de 45 minutos e na versao executiva de 15 minutos. Além disso, ele inclui testes
ilimitados de simulagdo de phishing, avaliacdes, o aplicativo KnowBe4 Learner, treinamento recomendado pela
IA e relatérios de integridade corporativa enquanto durar a sua assinatura.

Nivel Ouro: inclui todos os recursos do nivel Prata mais contetido do Nivel de acesso a treinamentos Il, que também

traz os médulos de treinamento da KnowBe4. O nivel Ouro inclui também relatérios mensais do Email Exposure
Check (EEC).

Nivel Platina: inclui todos os recursos dos niveis Prata e Ouro. O nivel Platina traz também nossos recursos

de Phishing avangado, Grupos inteligentes, APIs de relatérios, APl de eventos do usudrio, Fun¢des de seguranca
e Indicadores de engenharia social em paginas de destino.

Nivel Diamante: inclui todos os recursos dos niveis Prata, Ouro e Platina, mais o Nivel de acesso a treinamentos lll,

e oferece acesso total a nossa biblioteca de contetido com mais de 1.300 itens, incluindo mdédulos interativos, videos,
jogos, posteres e boletins informativos relacionados ao treinamento de conscientizacdo em seguranca. Além disso,
vocé podera aproveitar nosso recurso de phishing controlado por IA para personalizar testes de phishing por usuario,
habilitar o aprendizado opcional recomendado por IA para os seus usuarios e usar o PasswordIQ para monitorar
continuamente sua organizagdo quanto a vulnerabilidades de senha detectadas no Active Directory.

Compliance Plus: disponivel como add-on opcional em todos os niveis de assinatura. Interativo, relevante

e envolvente, o treinamento Compliance Plus utiliza simulagdo de cenarios reais para ajudar seus usuarios

a aprender como reagir diante de uma condicdo desafiadora. O contedido aborda temas dificeis, como assédio
sexual, diversidade e inclusdo, discriminagdo e ética profissional. A biblioteca do Compliance Plus inclui diversos tipos
de formatos de midia e materiais de reforco para dar suporte ao seu programa de treinamento de conformidade.

PhishER Plus: disponivel como produto auténomo ou add-on opcional em todos os niveis de assinatura. O PhishER

Plus é uma plataforma de SOAR leve que analisa e prioriza automaticamente as mensagens de e-mail denunciadas
para identificar e colocar em quarentena os e-mails mal-intencionados em toda a organizacdo. Além disso, ele
transforma os e-mails de phishing mal-intencionados em oportunidades de treinamento, transformando-os

em campanhas de phishing simulado. Com recursos adicionais de lista de bloqueio validada por IA e obtida por
crowdsourcing e do PhishRIP Global para bloquear e remover proativamente ataques de phishing ativos que tenham
burlado os filtros de e-mail ANTES que o usudrio fosse exposto a eles, o PhishER Plus economiza consideravelmente o
orcamento e o tempo do pessoal de Seguranca das informagdes porque reduz os esforcos de correcdao da equipe da
central de operagdes de seguranca.

SecurityCoach: disponivel como um add-on opcional para os clientes da KnowBe4 que tém uma assinatura

de treinamento de conscientizacdo em seguranca de nivel Platina ou Diamante. O SecurityCoach é o primeiro
produto de coaching de seguranca em tempo real criado para ajudar as equipes de Tl e operac¢des de seguranga

a proteger ainda mais a maior superficie de ataque da sua organizacdo: os funcionarios. Ao introduzir uma nova
categoria de tecnologia de Detec¢do e Resposta Humana (Human Detection and Response, HDR), o SecurityCoach
ajuda a fortalecer a cultura de segurancga, permitindo um coaching em tempo real para os usuarios como resposta
ao comportamento de risco deles.



“A engenharia social é o elo mais fraco da seguranca das informacoes.”

Evidéncia plausivel de que o sistema
da KnowBe4 funciona

Ao investir em treinamento de conscientizacdo em seguranca e testes de phishing, vocé colhera valor e retorno sobre
0 investimento — com rapidez.
Os resultados do relatério da KnowBe4 de benchmark de phishing por setor de 2022 mostram claramente o antes e o

depois das Phish-prone Percentages das organiza¢des apds, no minimo, 12 meses de testes regulares e treinamento
de conscientizagdo em seguranca.

A Phish-prone Percentage geral e inicial do setor como um todo revelou um preocupante valor de 33,2%.

Felizmente, os dados mostraram que esse numero pode ser reduzido pela metade, para 18,5%, dentro de 90 dias
da implementac¢do do nosso inovador treinamento de conscientizagdo em seguranca. Os resultados ap6s um ano
mostram que cumprir essas praticas pode reduzir a Phish-prone Percentage final para 5,4% em média.
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Fonte: 2023 KnowBe4 Phishing by Industry Benchmarking Report (Relatério de benchmark de phishing por setor de 2023 da KnowBe4)

Observacdo: a Phish-prone Percentage inicial é calculada com base em todos os usudrios avaliados. Eles ndo receberam nenhum treinamento
no console da KnowBe4 antes da avaliagdo. Os outros intervalos refletem as Phish-prone Percentages dos usuarios que receberam treinamento
no console da KnowBe4.
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